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Sicherheitsinformationen

Informationen der European American Investment Bank Aktiengesellschaft (nachfolgend
,,Euram Bank‘) zum Schutz lhrer Daten und sensibler Informationen im Zusammenhang mit
der Nutzung von e-Banking.

Sicheres e-Banking mit PIN

Um einen Missbrauch Ihrer elektronischen Euram Bank Bankverbindung (nachfolgend
,»e-Banking®) auszuschlieen, sichern wir alle lhre Transaktionen durch unser PIN-
Identifikationsverfahren ab.

Bitte beachten Sie folgendes zum PIN-Identifikationsverfahren:

« Die PIN darf Zahlen, Buchstaben und Gro3buchstaben enthalten.

e Die PIN muss mindestens 5 Zeichen lang sein und mindestens 1 Buchstaben enthalten.
e Speichern Sie lhre PIN niemals auf Ihrem Gerdét.

o Bewahren Sie Ihre PIN stets so auf, dass kein Dritter Zugang dazu hat.

e  Geben Sie Ihre PIN niemals an Dritte weiter.

e Melden Sie sich immer ab, sobald Sie Ihr e-Banking beendet haben.

Freigabe fur Transaktionen

Uberweisungen und Auftrage konnen Sie sicher mittels ,,mTAN®, den Sie von der Euram Bank
per SMS erhalten, freigeben.

Waéhlen Sie sichere Passworter

Ein gutes Passwort besteht in der Regel aus mindestens 8 Zeichen - eine Mischung aus GroR-
und Kleinbuchstaben sowie Ziffern und Sonderzeichen. Auf jeden Fall sollten Sie Eigennamen,
wohlbekannte Begriffe, Eintrdge in Worterbuchern und Wiederholungen einzelner Zeichen
vermeiden. Verwenden Sie bei numerischen Passwortern keine Abfolgen, die leicht zu erraten
sind, wie zum Beispiel Ihr Geburtsdatum oder Ihre Telefonnummer.

Bitte bedenken Sie, dass die Verwendung eines einzelnen Passworts fiir verschiedene Zwecke
problematisch sein kann. Nutzen Sie daher immer unterschiedliche Passwdrter je Anwendung.
Dariiber hinaus ist es wichtig, dass Sie Ihre Passworter in regelmaRigen Zeitabstanden &dndern.

Gesicherte Verbindung zu Ihrem e-Banking

Loggen Sie sich Gber https://ebanking.eurambank.com/?lang=de#/ ein.

|E https://ebanking.eurambank.com,/Tlang=deZ/ - @ Identified by DigiCert <
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https://ebanking.eurambank.com/?lang=de#/

Bitte beachten Sie folgendes zur gesicherten e-Banking Verbindung:

Die griin hinterlegte Adresszeile (Beispiel zeigt den Internet Explorer 11) und das darin
sichtbare Sicherheitssymbol (ein geschlossenes Vorhéngeschloss) zeigen die sicheren
Verbindungen zu unserem Server an.

Achten Sie auf die korrekte Adresse in Threm Browserfenster, wenn Sie e-Banking starten:
https://ebanking.eurambank.com/?lang=de#/

Das Server-Zertifikat konnen Sie Uberprifen, indem Sie das Sicherheitssymbol
doppelklicken. Vergleichen Sie die angezeigten Informationen am besten mit den Detail-
informationen des Zertifikates der Euram Bank.

Wir werden Sie niemals auffordern, neue Sicherheitszertifikate auf Ihrem Endgerét zu
installieren.

Uberprifen Sie das SSL-Zertifikat auf Echtheit

Um das SSL-Zertifikat der Euram Bank zu Uberprifen, klicken Sie auf das Sicherheitssymbol
in der Adresszeile lhres Browsers und wéhlen Sie "Zertifikat anzeigen”. Ein Fenster mit
verschiedenen Informationen zum Zertifikat wird angezeigt.

Uberpriifen Sie bitte, ob es fiir die korrekte Webadresse (ebanking.eurambank.com)
ausgestellt wurde, und ob es noch gltig ist.

Vergleichen Sie die Informationen mit den korrekten Detailinformationen (u.a. Fingerprints)
des SSL-Zertifikates der Euram Bank.

(Beispiel zeigt Mozilla Firefox)

Zertifikat-Ansicht: "ebanking.eurambank.com” @

Allgemein | Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:
S5L-Client-Zertifikat

S5L-Server-Zertifikat

Ausgestellt fir

Allgemeiner Name (CN)  ZEL TGN R EL TR

Organisatien (0) European American Investment Bank Aktiengesellschaft
Organisatienseinheit (OU) IT

Seriennummer 0F:E3:02:1C:93:93:02:9E:24:1 E:E0:23:4 C:0F:31:89
Ausgestellt von

Allgemeiner Mame (CN)  DigiCert SHAZ Extended Validation Server CA
Organisatien (0) DigiCert Inc

Organisatienseinheit (OU) www.digicert.com

Giiltigkeitsdauer

Beginnt mit Dienstag, 20. September 2016

Giltig bis Dienstag, 25, September 2018
Fingerabdriicke

SHA-256-Fingerabdruck C&:7h:D8:B88:5B:0B:3B:8D:28:1Cs94:D4:43:D0:AT: 37
02:36:7F:TA:C2:FD:604:47:9E:51:05:TL:33:AB:AF: 2F

SHAL-Fingerabdruck AC:F3:5F:00:58:69:08:00:04:94:B7:F4:E8:20:71:52:D8:33:F7:54

SchlieBen
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Sicherheitstipps bei der Verwendung von WLAN
Vermeiden Sie, wenn moglich, 6ffentliches oder unbekanntes WLAN.

« Verwenden Sie Kkeine sensiblen Informationen in offentlichen WLAN-Netzen
(Bankverbindungen, Kontodaten, Kreditkartendaten etc.).

« Verwenden Sie immer einen aktuellen Virenschutz.

o Nutzen Sie nur verschlusselte Verbindungen fur Ihr e-Banking (beispielsweise https) und
priifen Sie diese auf Authentizitét (bei https zum Beispiel das Zertifikat der Website).

e Loggen Sie sich immer aktiv aus dem e-Banking aus, wenn Sie es nicht mehr bendtigen.

o Schalten Sie bei mobilen Gerdten das WLAN immer aus, wenn Sie es nicht benétigen.

Halten Sie die Systeme aktuell und nutzen Sie aktuelle Programm-Versionen

Nutzen Sie stets die aktuellsten Versionen lhrer verwendeten Software (Betriebssystem,
Browser, Apps). Nur aktuelle Software kann gewahrleisten, dass die bis dahin bekannten
Sicherheitsliicken in diesen Programmen geschlossen sind. Nehmen Sie sich kurz Zeit, bevor
Sie Ihr e-Banking durchfiihren, und aktivieren Sie zusatzliche SicherheitsmalRnahmen z.B.
durch Eingabe eines Passworts beim Starten des PCs. Uberpriifen Sie, ob lhre Anti-Virus-
Software aktuell ist.

Was sind die technischen Voraussetzungen fur die Nutzung von E-Banking?

Bitte beachten Sie, dass fur ein sicheres e-Banking ein aktueller Browser und ein aktuelles
Betriebssystem unerlésslich sind. Um das e-Banking der Euram Bank nutzen zu konnen,
benotigen Sie ein aktuelles Betriebssystem und einen aktuellen Browser.

Unterstutzte Browser:
 Internet Explorer: IE11
e Google Chrome

« Safari (fur Mac)

e Microsoft Edge

e Mozilla Firefox

Unterstutzte mobile Betriebssysteme (APPS):
e Android: ab Version 5.0
e 10S: ab Version 9.0

Benutzen Sie veraltete Versionen von Browsern oder benutzen Sie Systeme eines anderen
Herstellers, kann es gegebenenfalls zu Sicherheits- oder Darstellungsproblemen kommen.

Bitte beachten Sie:

o Der Microsoft Internet Explorer wird nur mehr in Version 11 unterstitzt.

e Fir Windows XP werden von Microsoft keine Sicherheitsupdates mehr bereitgestellt.
Bitte steigen Sie zu lhrer eigenen Sicherheit schnellstmdglich auf ein aktuelles
Betriebssystem um.

o Der Browser Safari wird unter Windows nicht mehr unterstutzt.

Vorsicht vor Schadsoftware

Das Internet wird zunehmend zur Verbreitung von Schadsoftware genutzt, welche sich auf dem
eigenen Computer, oftmals leider ganzlich unbemerkt in den Systemtiefen, ablegt.
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Das vorrangige Ziel schéadlicher Programme ist es, personliche Daten wie Passwdrter und
Zugangsdaten abzugreifen und diese Informationen oftmals in Echtzeit zum Missbrauch zu
Ubermitteln.

Bitte beachten Sie:

o Verwenden Sie nur vertrauenswurdige Quellen fir die Installation von Programmen und
Apps.

« Prufen Sie Ihre Software regelmaRig auf verfuigbare Sicherheits-Updates.

« Nutzen Sie zusatzliche Sicherheitssoftware wie eine Firewall, Antiviren und Anti-Malware-
Tools.

« Aktualisieren Sie laufend die Virendefinitionen.

o Fremde PCs wie z.B. in Internet Cafés bergen entsprechende Gefahren, weil man nicht
davon ausgehen kann, dass diese PCs frei von Schadsoftware sind.

Sollten Sie eine Aufforderung erhalten, ein Sicherheitszertifikat, einen Virenscanner oder
etwas anderes auf lhrem Computer oder Mobilgerdt zu installieren, befolgen Sie diese
Anweisungen nicht.

Achtung vor Phishing E-Mails

Immer wieder versuchen Trickbetriiger durch sogenannte Phishing E-Mails mit gefalschtem
Absender an Kunden- bzw. Zugangsdaten zu gelangen. In diesen E-Mails wird entweder direkt
nach Zugangsdaten (Kundennummer, PIN, TAN) gefragt, oder sie enthalten einen Link, der
jedoch nicht auf die Internetseite des vermeintlichen Absenders, sondern auf eine von
Betrligern téuschend &hnlich aufgesetzte andere Seite fiihrt. Die dort abgefragten
Informationen werden an unberechtigte Dritte weitergeleitet.

Die Euram Bank verschickt niemals E-Mails mit derartigen Fragen oder solche Links an ihre
Kunden. Antworten Sie daher nicht darauf, 6ffnen Sie keinesfalls angehéngte Dateien und
klicken Sie keinesfalls die enthaltenen Links an. Wenn Sie so ein E-Mail erhalten, informieren
Sie bitte Ihren Kundenbetreuer per E-Mail oder telefonisch unter +43 1 512 38 80 0 (wahrend
der Geschaftszeiten der Euram Bank).

Achtung vor geféalschten SMS Nachrichten

Gefalschte SMS tauschen eine seriése Herkunft (Banken, Kreditkartenorganisationen etc.) vor
und geben oft eine Rickrufnummer an. Es wird versucht, vertrauliche Informationen von
Kunden zu erhalten.

Bitte beachten Sie:

o Sie erhalten von uns ausschliellich SMS Nachrichten, wenn Sie die Autorisierungs-
methode mittels mTAN nutzen. Die SMS beinhaltet eine TAN, welche nur fir einen
begrenzten Zeitraum gltig ist.

« Sollten Sie eine SMS mit der Aufforderung erhalten, sensible Informationen preiszugeben,
antworten Sie nicht und rufen Sie nicht zurtick.

e Sollten Sie eine SMS mit der Aufforderung erhalten, ein Sicherheitszertifikat, einen
Virenscanner oder ahnliches auf Ihrem Computer oder Mobilgerdt zu installieren,
befolgen Sie diese Anweisungen nicht.

o Falls Sie einen Betrug vermuten, informieren Sie bitte Ihren Kundenbetreuer per E-Mail
oder telefonisch unter der Telefonnummer +43 1 512 38 80 0 (wéhrend der Geschafts-
zeiten der Euram Bank).
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Uberpriifen Sie regelméaRig Ihre Kontobewegungen

Kontrollieren Sie bitte regelmélRig Ihre Konten auf auffallige oder Ilhnen unbekannte
Transaktionen. Falls Sie Auffalligkeiten bemerken, informieren Sie bitte umgehend Ihren
Kundenbetreuer per E-Mail oder telefonisch unter der Telefonnummer +43 1 512 38 80 0
(wéhrend der Geschéftszeiten der Euram Bank).

VVorgehensweise bei Verlust oder Diebstahl mobiler Gerate

Bei Verlust oder Diebstahl Ihres mobilen Endgerates oder wenn sonstige Umstande vorliegen,
die einem unbefugten Dritten Missbrauch ermdglichen kdnnen, informieren Sie bitte
umgehend lhren Kundenbetreuer per E-Mail oder telefonisch unter der Telefonnummer +43 1
512 38 80 0 (wéhrend der Geschaftszeiten der Euram Bank), um eine Sperre Ihres e-Banking
Zuganges zu veranlassen.
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